ISTENET-VPN KURULUM VE KULLANIM REHBERI
VPN Kurulum Ayarlar:

Kurulum ayarlari iki asamada gerceklesecektir. Birinci asama, ISTENET-VPN sistemine kayit
ile ilgili islemleri, ikinci asama ise baglant1 saglanacak bilgisayarda yiiklii olan isletim sistemi
ile ilgili yapilacak iglemleri kapsamaktadir.

ISTENET-VPN Kayit islemleri

1) Iskenderun Teknik Universitesi WEB Sayfasi iizerinden HIZLI ERISIM meniisiinden
“Uygulama Merkezi” secilir ve agilan meniiden “Portal Girisi” ‘ne girilir.
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2) Agilan Pencereye Kurumsal E-Posta adresiniz, Sifreniz ve Dogrulama Kodu yazilarak “Giris
Yap” butonuna tiklanir.

Kullanici Yonetimi Giris Paneli

ad.soyad@iste.edu.tr
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E-Posta Bagvurusu Ogrenci Bilgi Glincelleme

3) Agilan ekranda sol meniide bulunan “VPN Bilgileri” butonuna basilir ve “Kosullar1 Kabul
Ediyorum” butonuna tiklanir.




VPN Bilgileri

4) Olusturma islemi tamamlandiktan sonra VPN baglantilarinda kullanmak iizere ihtiyag
duyacagimiz Adres, Kullanic1 Adi, Sifre vb. bilgilerinizin yer aldigi VPN Bilgileri goriiliir.

NOT-1: Sifre 60 saniyede bir yenilenmekte olup, her VPN baglantisinda giincel sifre
kullanilacaktir.

NOT-2: VPN Hizmetinin Gegerlilik Tarihi sona erdiginde ADIM 3’den itibaren devam edilir.

VPN Bilgileri

Adres: vpn.iste.edu.tr

L2TP Baglant: Yontemi icin Ortak Anahtar [
(PPTP baglanti icin gerekli degil):
Kullanim Kilavuzu: TIKLAYINIZ

Hizmetin Gecerlilik Tarihi 23-058-2022 10:20:52
(Tekrar basvuru/kabul gerektirir):

Kullanici Adi: G st cdu tr
sire:

Sifrenin Gecerlilik Tarihi 23-06-2022 10:23:02
(Sayfa ve sifre otomatik olarak yenilenecek):
22 '

5) VPN ile ISTE agina baglanmak icin, ISTE Bilisim altyapisi ile ilgili yapilmas: gerekenler
tamamlanmis oldu. Buna ek olarak her kullanicinin, baglant1 kurmak istedigi bilgisayarda ytikli
olan isletim sistemi ile ilgili birtakim ek ayarlar yapmas1 gerekmektedir.

Baglant1 Yapilacak Bilgisayarda Yiiklii Olan isletim Sistemi ile Tlgili islemler

Ayn1 amacl islemler yapilmasina ve birbirine benzer yonleri olmasina karsin, her isletim
sisteminin VPN baglanti olusturma ayarlar1 birbirinden farklidir. Bu rehberde, en yaygin olarak
kullanilan isletim sistemleri olan Windows 10,Linux ve IOS ig¢in islem basamaklari
aciklanmaya calisilmistir. Diger isletim sistemleri i¢in de gerekli dokiimanlar elektronik
ortamda bulunabilir. Problem yasanilmasi durumunda Universitemiz Bilgi Islem Daire
Bagkanligi ile iletisime gecerek destek alabilirsiniz.



WINDOWS 10 iCiN iSTENET-VPN BAGLANTI AYARLARI

1) Bilgisayar Masaiistiinde “Ara” sekmesine “VPN” yazilir ve agilan listeden “VPN ayarlar
” secilir.

Timii Uygulamalar Belgeler Web

En iyi eslegsme
0? VPN ayarlan OV
Sistem ayarlan
Ayarlar
VPN ayarlan
% VPN baglantisi ekle Sistem ayarlan
% Geligmis VPN seceneklen

% Tarifeli aglar tzerinden VPN'ye izin = Ag
ver

Web'de ara Web'den hizl yardim alin

pe) vpn - Web sonuglanna bak VPN ayarlama

vpn indir
vpn apk
vpnbook
vpn free
Belgeler
B VPN Kullanim rehberi.docx

Klasorler

B v rncion

2) Agcilan pencereden “VPN baglantist ekle” secilir.



Ayarlar

{2 Ana Sayfa

| Bir ayar bulun

Ag ve internet

=]

«)

3) VPN baglantis1 ekle formundaki isaretli alanlar uygun sekilde doldurularak “Kaydet”
butonuna bastlir.

NOT-1: Onceden Paylasilan Anahtar bilgisi VPN Kayit islemleri boliimiinde VPN Bilgileri
sayfasinda L2TP Baglanti Yontemi icin Ortak Anahtar olarak belirtilmistir.

Durum

Wi-Fi

Ethernet

Gevirmeli

VPN

Ugak modu

Mobil etkin nokta

Ara sunucu

VPN

VPN baglantisi ekle
+ g

Gelismis Secenekler

Tarifeli aglar tzerinde VPN'e izin ver
@@ Ak

Dolagimdayken VPN'e izin ver

@ Ak

NOT-2: Kullanic1 Adi ve Parola bos birakilir.




4) ADIM 3’de bulunan baglant1 ad1 kisminda yazmis oldugunuz isim segilerek “Baglan”

Butonuna tiklanir.
Lparte
4 Ana Sayte VPN
L Jyar buli
— 4 VPN badlants ekde
Ad ve Internet
2
B Dunm
Wi Bagan Gugirig soqunekr Kalay
¥~ Exhamat
Gelismig Secenekler
27 Wctive, Tardeti alar dzannde YPN'e ioo ver
| = v @

Dolagrmctayken VPN & o ver
B Ugsr mody
ot -

o' Mokl etkn nakta

6 Ara sunucy

5) Portal ekraninda daha 6nce olusturdugumuz Kullanici Adi ve Giincel Sifremizi uygun
alanlara girerek “Tamam” butonu segilir.

Ayarlar
it Ana Sayfa VPN
| Bir ayar bulun 2 | VPN

Ag ve Internet + VPN baglantisi ekle

£ Durum
[ . IRVI:IN

T Ethernet Windows Gavenligi >

Oturum acin
% Cevirmeli

‘ ad.soyad @iste.edu.tr ‘
°2 VPN ‘ ‘
G Veri kullanimi

Tamam Iptal

& Ara sunucu

6) “Bagland1” yazisin1 gordiigiimiiz zaman VPN agina basariyla gergeklestirilmistir.



Ayariar = a X

@ AnaSayfa VPN
[ Bir ayar bulun /s I VPN
Agve intemet | VPN baglantss: ekie
& Durum
ovo BiL
& Ethemet & Baglandi
2 Cevimeh Geligmis secenekler Baglantiy1 Kes
| = veN
Gelismis Secenekler
B Veri kullanm
Tarifeli aglar Gzerinde VPN'e izin ver
@& A sunucu @D i«
Dolagimdayken VPN'e izin ver
@ A

7) VPN baglantisini sonlandirmak i¢in “Baglantiyr Kes” butonuna basmaniz yeterlidir.

Ayarlar _ o %
) Ana Sayfa VPN
I Bir ayar bulun 2 | VPN
Ag ve Internet + VPN baglantis: ekle
& Durum
g
¥ Ethernet Baglandi
@ Gevirmeli Geligmis secenekler  Baglantiyi Kes
% VPN

Gelismis Secenekler
@&  Veri kullanimi
Tarifeli aglar Gzerinde VPN'e izin ver

@& Arasunucu @ Ak
Dolagimdayken VPN'e izin ver

Agik
@ A

UBUNTU iCIN iISTENET-VPN BAGLANTI AYARLARI

1) Bilgisayara L2TP modiilii kurulur.Bunun i¢in komut satir1 ekraninda sirasiyla;



$ sudo apt-get update

$ sudo apt-get install network-manager-12tp network-manager-12tp-gnom

islemleri yapilir.

2) Bilgisayarin Ag Baglantilarindan “Ekle” butonuna basilir.

Network
=
Wi-Fi
v Connected
« Wired
i v
@¢ Network proxy
+ Use as Hotspot... Connect to Hidden Network...

3) Baglant1 Tipi olarak “Layer 2 Tunneling Protocol (L2TP)” segilir.

History



%« Wired

& MUK

o Netwo

o Wi-Fi

Add VPN

Layer 2 Tunneling Protocol (L2TP)

Compatible with Microsoft and other L2TP VPN servers.

OpenVPN

Compatible with the OpenVPN server.

Point-te-Point Tunneling Protocol (PPTF)

Compatible with Microsoft and other PPTP VPN servers.

Import from file...

Cancel

Use as Hotspot...

Connect to Hidden Network...

4) Portal ekraninda Baglanti Adi, VPN sunucusunun adresi ve daha once
olusturdugumuz Kullanici1 Adr alanlar1 uygun sekilde doldurularak “IPsec Settings”

butonu basilir.

&«

History

.

« Wired

& MUKVP

@2 Networ

IPv4
IPv6

Add VPN

Mame VPN

Make available to other users

General

Gateway vpn.iste.edu.tr

User Authentication

Show password

User name ad.soyad@iste.edu.tr

Password | sessssssssssssnsrsnssssssnnnn

NT Domain

Cancel

IPsec Settings... PPP Settings...

Add

History

5) Acilan pencerede paylasilmis anahtar kismma VPN Kayit Islemleri béliimiinde VPN
Bilgileri sayfasinda L2TP Baglanti Yontemi i¢cin Ortak Anahtar olarak belirtilen deger



girilerek “Enable IPsec tunnel to L2TP host” kutucugu isaretlenir ve “Tamam” butonuna
basilir.Pencere kapatildiktan sonra “Ekle” butonuna basilir.

Name TecMint VPN

1PV6 L2TP IPsec Options (%
lired l
Enable 1Psec tunnel to L2TP host a =
UKV Machine Authentication / )
etwork Pre-shared key: EesREREsEesREEEsEeRRRREIRRRS )
Show password
» Advanced
-
be a5
Cancel OK r Settings...
Cancel Add e

6) Son olarak VPN baglantis1 agilir.

L ey
VPN com tion Bas been successfully e

Network
(.
VPN
T WA % Connected
'« Wired VPN Type 12tp

gR Network proxy




10S iCIN iSTENET-VPN BAGLANTI AYARLARI

1)
2)

3)

4)
5)
6)

7)

Mac’inizde Elma meniisii # > Sistem Tercihleri’ni secin, sonra Ag’1 & tiklayn.

Soldaki listede Ekle diigmesini + tiklayin, Arabirim agilir mentisiinii tiklayn, ardindan
VPN’1i secin.

VPN Tiirii agilir meniisiinii tiklayin, sonra baglandigimiz aga bagl olarak ayarlamak istediginiz
VPN baglantisinin tiiriinii se¢in. VPN servisine bir ad verin, sonra Yarat’1 tiklayin.

o L2TP, internet servis saglayicilarmin internet {izerinde VPN saglamak i¢in kullandiklar
Noktadan Noktaya Tiinel Protokolii‘niin bir genisletmesidir.

VPN baglantis1 igin sunucu adresini ve hesap adimni girin.

Kimlik Dogrulama Ayarlari’n1 tiklayin, sonra ag yoneticisinden aldiginiz bilgileri girin.
Ag yoneticiniz tarafindan belirtilmemisse, oturum secenekleri, TCP/IP ayarlari, DNS
sunuculari ve proxy’ler gibi ek bilgiler girmek icin Ileri Diizey’i tiklaym.

Girebileceginiz ek bilgiler, ayarladiginiz VPN baglantisinin tiirline baglhidir.
Uygula’yi tiklaymn, sonra Tamam’1 tiklayn.



