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1. AMAÇ: 

Kurumun bilgisayar ağında (İSTENet) yer alan bilgilerin, ağ alt yapısı ile bu altyapıya bağlı ekipmanların güvenliğini 

ve sürekliliğini sağlamayı amaçlamaktadır. 

2. KAPSAM: 

Bu politika, İskenderun Teknik Üniversitesi’ ne ait İSTENet ağından faydalanan  (örneğin ağ bağlantısı, internet 

çıkışı, bilgisayar tahsisi vb.) kullanıcıları kapsamaktadır. 

3. POLİTİKA: 

• Üniversitemiz bilgisayar ağı (İSTENet), Ulusal Akademik Ağ (ULAKNET) üzerinden hizmet almakta olup 

akademik, idari, eğitim ve araştırma birincil önceliğimizdir. Ağ üzerindeki kullanımlar hiçbir zaman diğer 

kullanıcıların birincil ağ erişim gereksinimlerine (akademik, idari, eğitim, araştırma vb.) engel olmamalıdır. 

• 5846 sayılı Fikir ve Sanat Eserleri Kanunu uyarınca telife sahip dosyaların transferi, kopyalanması ve 

dağıtımı yapılmamalıdır. Dosya paylaşım (Peer-to-peer) programları vasıtasıyla film, lisanssız yazılımlar vb. 

dosya paylaşımı telif haklarını ihlal etmekle kalmayıp, yüksek bant genişliği tutarak ağ kullanımına kaynak 

bırakmamakta ve trafikte yavaşlamaya neden olmaktadır. Bu sebeple bu tür yazılımlar kullanılmamalıdır. 

• İSTENet ağı, şahsi kazanç, kar amacı vb. amaçlarla kullanılamaz. 

• Kullanıcılar İSTENet ağını kullanan diğer kullanıcıların kişilik haklarına saygılı davranmalı, kişisel 

bilgilerinin güvenliğini tehdit edici girişimlerde bulunmamalıdır. (örneğin ağ trafiğindeki paketlerin 

dinlenmesi, port taraması, şifre elde etme vb.) 

• Kullanıcılar İSTENet hizmetinin verilmesini sağlayan cihazlara (accesspoint, duvar prizleri, sunucu 

,switchler, kablolar, duvar prizleri, vb) hiç bir şekilde müdahale edemez, ayarlarını değiştiremezler. Gerekli 

müdahale Bilgi İşlem Daire Başkanlığı (BİDB) tarafından yapılır. 

• Kullanıcılar BİDB’nin bilgisi olmadan ağa aktif cihazlar (örneğin switch, hub, modem veya kablosuz erişim 

cihazı (access point)) dahil edemezler. 

• Kullanıcılar BİDB’nin bilgisi ve izni olmadan ağ üzerinden hizmet veren yazılım ya da donanımın kuramaz 

veya hizmete açamaz.  

• Kullanıcılar ağa bağlantı yaptıkları kişisel cihazlarına (notebook, tablet, akıllı telefon vb.) lisanslı bir 

antivirüs programı kurmalı ve kullandıkları işletim sistemlerinin yamalarını yapmalıdır. 

• Kurumca tahsis edilen bilgisayarlarda kurumsal antivirüs yazılımı kullanılmalıdır. 

• Mecbur kalınmadıkça bilgisayarlar ağda paylaşıma açılmamalıdır. Paylaşıma açılması gerekiyorsa, güçlü 

parola oluşturularak şifreli paylaşım yapılmalı ve paylaşım yapılacak bilgisayarda ağ erişimi ile ilgili 

sıkılaştırmalar yapılmalıdır. 

• Web sitelerinden virüs bulaşmasına engel olmak için internet tarayıcılarının (Internet Explorer, Chrome, 

Firefox, vb.) güvenlik ayarları yapılmalıdır. 
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• Kullanıcılar kurum ve kişisel cihazlarının güvenliğini sağlamak zorundadır 

• Bilişim kaynaklarını kullanan tüm birimlerin ve tüm kullanıcıların, Üniversite bilgisayar ağı ve internet alt 

yapısının üzerinde yer aldığı ulusal Akademik Ağ (ULAKNET) ve diğer ulusal ve uluslararası ağların 

kullanım politikalarına uyma zorunluluğu vardır. 

• DHCP ve DNS servisi, BİDB tarafından merkezi olarak sağlanır. Bunun dışında, birimler tarafından DNS 

servisi sunulamaz   

• Yukarıda belirtilen herhangi bir kuralın ihlal edildiğini gören kişi, ilgili makamları uyarmakla sorumludur. 

 

 


