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1.

AMAC:

Kurumun bilgisayar aginda (ISTENet) yer alan bilgilerin, ag alt yapisi ile bu altyapiya bagl ekipmanlarin giivenligini

ve siirekliligini saglamay1 amaglamaktadir.

2.

KAPSAM:

Bu politika, Iskenderun Teknik Universitesi’ ne ait ISTENet agindan faydalanan (6rnegin ag baglantisi, internet

cikisi, bilgisayar tahsisi vb.) kullanicilar1 kapsamaktadir.

3.

POLITIiKA:

Universitemiz bilgisayar ag1 (ISTENet), Ulusal Akademik Ag (ULAKNET) iizerinden hizmet almakta olup
akademik, idari, egitim ve aragtirma birincil onceligimizdir. Ag tizerindeki kullanimlar hi¢bir zaman diger

kullanicilarin birincil ag erisim gereksinimlerine (akademik, idari, egitim, arastirma vb.) engel olmamalidir.

5846 sayili Fikir ve Sanat Eserleri Kanunu uyarinca telife sahip dosyalarmn transferi, kopyalanmasi ve
dagitimi1 yapilmamalidir. Dosya paylagsim (Peer-to-peer) programlari vasitasiyla film, lisanssiz yazilimlar vb.
dosya paylagimu telif haklarini ihlal etmekle kalmayip, yiiksek bant genisligi tutarak ag kullanimina kaynak

birakmamakta ve trafikte yavaslamaya neden olmaktadir. Bu sebeple bu tiir yazilimlar kullanilmamalidir.

ISTENet ag1, sahsi kazang, kar amaci vb. amaglarla kullanilamaz.

Kullanicilar ISTENet agimi kullanan diger kullanicilarin kisilik haklarina saygili davranmali, kisisel
bilgilerinin giivenligini tehdit edici girisimlerde bulunmamalidir. (6rnegin ag trafi§indeki paketlerin
dinlenmesi, port taramasi, sifre elde etme vb.)

Kullanicilar ISTENet hizmetinin verilmesini saglayan cihazlara (accesspoint, duvar prizleri, sunucu
,switchler, kablolar, duvar prizleri, vb) hig bir sekilde miidahale edemez, ayarlarin1 degistiremezler. Gerekli

miidahale Bilgi Islem Daire Baskanlig1 (BIDB) tarafindan yapulir.

Kullanicilar BIDB’nin bilgisi olmadan aga aktif cihazlar (6rnegin switch, hub, modem veya kablosuz erigim
cihazi (access point)) dahil edemezler.

Kullanicilar BIDB’nin bilgisi ve izni olmadan ag iizerinden hizmet veren yazilim ya da donanimin kuramaz
veya hizmete agamaz.

Kullanicilar aga baglanti yaptiklari kisisel cihazlarina (notebook, tablet, akilli telefon vb.) lisansl bir
antiviriis programi kurmali ve kullandiklar1 isletim sistemlerinin yamalarini1 yapmalidir.

Kurumca tahsis edilen bilgisayarlarda kurumsal antiviriis yazilimi kullanilmalidir.

Mecbur kalimmadik¢a bilgisayarlar agda paylasima agilmamalidir. Paylasima agilmasi gerekiyorsa, giiglii
parola olusturularak sifreli paylasim yapilmali ve paylasim yapilacak bilgisayarda ag erisimi ile ilgili
sikilastirmalar yapilmalidir.

Web sitelerinden viriis bulagmasina engel olmak i¢in internet tarayicilarimin (Internet Explorer, Chrome,
Firefox, vb.) glivenlik ayarlar1 yapilmalidir.
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® Kullanicilar kurum ve kisisel cihazlarinin giivenligini saglamak zorundadir

® Bilisim kaynaklarini kullanan tiim birimlerin ve tiim kullanicilarin, Universite bilgisayar ag1 ve internet alt
yapisinin iizerinde yer aldigi ulusal Akademik Ag (ULAKNET) ve diger ulusal ve uluslararasi aglarin
kullanim politikalarina uyma zorunlulugu vardir.

® DHCP ve DNS servisi, BIDB tarafindan merkezi olarak saglanir. Bunun disinda, birimler tarafindan DNS
servisi sunulamaz

[ ]

Yukarida belirtilen herhangi bir kuralin ihlal edildigini goren kisi, ilgili makamlar1 uyarmakla sorumludur.



