
İSKENDERUN TEKNİK ÜNİVERSİTESİ  

İSTENET-VPN KULLANIM POLİTİKASI 

 

VPN Nedir? VPN, Virtual Private Network (Sanal Özel Ağ) tanımlamasının kısaltmasıdır. 

VPN ile kurum dışında yer alan bir ağ üzerinden, güvenli bir şekilde, kurum ağına (İSTENET) 

ve kurumun kaynaklarına erişim sağlanabilmektedir.  

İSTENET-VPN Hizmetinin Amacı ve Kapsamı: İSTENET-VPN hizmeti ile İSTE personeli 

ve izin verilen öğrenciler, sahip oldukları kişisel bilgisayarlar ya da mobil cihazlar yardımıyla, 

kampüs dışında bulundukları sürelerde İSTE web sayfasında yer alan portal girişi üzerinden 

İSTE ağına dahil olabilecek ve kurumun kaynaklarından yararlanabilecektir.  

İSTENET-VPN Kullanım Politikaları: 

1. İSTE personeli ve izin verilen öğrencileri için tahsis edilen VPN hizmeti, “Kullanım 

Politikaları" çerçevesinde kullanılabilir.  

2. İSTENET-VPN bağlantı hizmeti kişiseldir, başka bir kullanıcıya devredilemez. Hizmet alan 

kullanıcılar, kimlik doğrulama yöntemi ile kurulan bağlantıdan ve bağlantı yapılan cihaz 

üzerinden yapılan her türlü iş ve işlemden sorumludur.  

3. Üniversitenin bilişim ağı kaynakları ve İSTENET-VPN hizmeti, öncelikli olarak, akademik, 

idari, eğitim ve araştırma amaçları doğrultusunda kullanılmalıdır.  

4. İSTENET-VPN üzerinden herhangi bir servis (Proxy, DHCP, BOOTP, DNS vb.) verilemez, 

herhangi bir yönlendirme protokolü anonsu yapılamaz. 

5. Peer-to-peer (P2P - noktadan noktaya) dosya paylaşım programlarının kullanılması yasaktır. 

VPN kullanıcısı bu uygulamaları sisteme bağlanmadan önce kapatmalıdır. Bu tür 

uygulamaların otomatik açılmasına izin vermemelidir. 

6. VPN hizmeti kullanılarak, kütlesel e-posta gönderilmesi (mass mailing, mail bombing, spam) 

ve üçüncü şahısların göndermesine olanak sağlanması yasaktır. 

7. İSTENET-VPN kullanıcısının, İSTENET dâhilinde ya da haricindeki bir sisteme, ağ 

kaynağına veya ağ üzerinden hizmet veren bir servise saldırı amaçlı (port tarama, paket 

dinleme, büyük band genişliği harcama vb) herhangi bir zarar verecek girişimde bulunması 

kesinlikle yasaktır.  

8. Ağ güvenliğini tehdit edici faaliyetlerde bulunmak (DoS saldırısı, port-network taraması vb.) 

yasaktır. 

9. Kullanıcıların 3 (üç) ayda bir VPN servisi kaydını yenilemesi ve yeni bir oturum başlatması 

gerekmektedir. 

10. Kullanıcı, bakım çalışması amacı ile planlı olarak ya da sistem aksaklıkları sebebi ile 

İSTENET-VPN hizmetine erişimde beklenmedik kesintiler yaşayabilir. 



11. İSTENET-VPN hizmetinin kullanımında herhangi bir bağlantı hız garantisi 

verilmemektedir.  

12. İSTENET-VPN erişim hızını kısıtlanmamakla birlikte, adil kullanım koşulları çerçevesinde 

erişim hızının sınırlandırılması ve kota uygulanması hakkı saklıdır.  

13. Hizmet ile ilgili herhangi bir güncelleme ya da değişiklik, İSTE BİDB web sayfası veya 

diğer platformlar yoluyla duyurabilir. Yapılacak duyurular kullanıcıya tebliğ niteliğindedir.  

14. Kurum, kullanım politikalarında değişiklik yapma hakkına sahiptir.  

15. Kurum, yukarıda belirtilen kurallara uyulmaması durumunda, kullanıcının İSTENET-VPN 

hizmetini herhangi bir uyarı yapmaksızın kesme hakkına sahiptir.   

 

YASAL SORUMLULUK REDDİ 

1. İskenderun Teknik Üniversitesi Bilgi İşlem Daire Başkanlığı (İSTE BİDB), İSTENET-VPN 

uzaktan erişim hizmetinin kullanımından doğacak riskler konusunda sorumluluk kabul etmez. 

Bütün sorumluluk kullanıcıya aittir. 

2. VPN/uzaktan erişim bağlantısında, teknik aksaklıklar nedeniyle kesinti yaşanması 

durumunda, kullanıcının yaşayabileceği kayıplardan İSTE Bilgi İşlem Daire Başkanlığı 

sorumlu tutulamaz. 

3. İSTE Bilgi İşlem Daire Başkanlığı, önceden haber vermeksizin, geçici veya kalıcı olarak bazı 

ağ hizmetlerine ve web sayfalarına uzaktan/VPN üzerinden erişimi kısıtlayabilir. 

 

İSTE BİLGİ İŞLEM DAİRE BAŞKANLIĞI 

 


