ISKENDERUN TEKNIK UNiVERSITESI
ISTENET-VPN KULLANIM POLITIKASI

VPN Nedir? VPN, Virtual Private Network (Sanal Ozel Ag) tanimlamasmin kisaltmasidir.
VPN ile kurum disinda yer alan bir ag iizerinden, giivenli bir sekilde, kurum agma (ISTENET)
ve kurumun kaynaklarma erisim saglanabilmektedir.

ISTENET-VPN Hizmetinin Amaci ve Kapsam: ISTENET-VPN hizmeti ile ISTE personeli
ve izin verilen 6grenciler, sahip olduklari kisisel bilgisayarlar ya da mobil cihazlar yardimiyla,
kampiis disinda bulunduklar: siirelerde ISTE web sayfasinda yer alan portal girisi iizerinden
ISTE agina dahil olabilecek ve kurumun kaynaklarindan yararlanabilecektir.

ISTENET-VPN Kullanim Politikalari:

1. ISTE personeli ve izin verilen dgrencileri igin tahsis edilen VPN hizmeti, “Kullanim
Politikalar1" ¢ergevesinde kullanilabilir.

2. ISTENET-VPN baglant1 hizmeti kisiseldir, baska bir kullaniciya devredilemez. Hizmet alan
kullanicilar, kimlik dogrulama yontemi ile kurulan baglantidan ve baglant1 yapilan cihaz
iizerinden yapilan her tiirlii is ve islemden sorumludur.

3. Universitenin bilisim ag1 kaynaklar1 ve ISTENET-VPN hizmeti, dncelikli olarak, akademik,
idari, egitim ve arastirma amaglar1 dogrultusunda kullanilmalidir.

4. ISTENET-VPN iizerinden herhangi bir servis (Proxy, DHCP, BOOTP, DNS vb.) verilemez,
herhangi bir yonlendirme protokolii anonsu yapilamaz.

5. Peer-to-peer (P2P - noktadan noktaya) dosya paylasim programlarinin kullanilmasi yasaktir.
VPN kullanicist bu uygulamalar1 sisteme baglanmadan oOnce kapatmalidir. Bu tiir
uygulamalarin otomatik agilmasina izin vermemelidir.

6. VPN hizmeti kullanilarak, kiitlesel e-posta gonderilmesi (mass mailing, mail bombing, spam)
ve liglincii sahislarin gondermesine olanak saglanmasi yasaktir.

7. ISTENET-VPN kullanicisinin, ISTENET dahilinde ya da haricindeki bir sisteme, ag
kaynagma veya ag iizerinden hizmet veren bir servise saldir1 amagl (port tarama, paket
dinleme, biiylik band genisligi harcama vb) herhangi bir zarar verecek girisimde bulunmasi
kesinlikle yasaktir.

8. Ag giivenligini tehdit edici faaliyetlerde bulunmak (DoS saldirisi, port-network taramasi vb.)
yasaktir.

9. Kullanicilarin 3 (iig) ayda bir VPN servisi kaydini yenilemesi ve yeni bir oturum baglatmasi
gerekmektedir.

10. Kullanici, bakim caligmasi amaci ile planli olarak ya da sistem aksakliklar1 sebebi ile
ISTENET-VPN hizmetine erisimde beklenmedik kesintiler yasayabilir.



11. ISTENET-VPN hizmetinin kullaniminda herhangi bir baglanti hiz garantisi
verilmemektedir.

12. ISTENET-VPN erisim hizin1 kisitlanmamakla birlikte, adil kullanim kosullar1 gergevesinde
erigim hizinin smirlandirilmasi ve kota uygulanmasi hakk1 saklidir.

13. Hizmet ile ilgili herhangi bir giincelleme ya da degisiklik, ISTE BIDB web sayfas1 veya
diger platformlar yoluyla duyurabilir. Yapilacak duyurular kullaniciya teblig niteligindedir.

14. Kurum, kullanim politikalarinda degisiklik yapma hakkina sahiptir.

15. Kurum, yukarida belirtilen kurallara uyulmamasi durumunda, kullanicinin ISTENET-VPN
hizmetini herhangi bir uyar1 yapmaksizin kesme hakkina sahiptir.

YASAL SORUMLULUK REDDi

1. Iskenderun Teknik Universitesi Bilgi Islem Daire Bagkanligi (ISTE BIDB), ISTENET-VPN
uzaktan erigim hizmetinin kullanimindan dogacak riskler konusunda sorumluluk kabul etmez.
Biitiin sorumluluk kullaniciya aittir.

2. VPN/uzaktan erisim baglantisinda, teknik aksakliklar nedeniyle kesinti yasanmasi
durumunda, kullanicinin yasayabilecegi kayiplardan ISTE Bilgi Islem Daire Baskanligi
sorumlu tutulamaz.

3. ISTE Bilgi Islem Daire Baskanlig1, dnceden haber vermeksizin, gegici veya kalic1 olarak bazi
ag hizmetlerine ve web sayfalarina uzaktan/VPN {izerinden erisimi kisitlayabilir.

ISTE BIiLGIi iSLEM DAIRE BASKANLIGI



