BiLGI GUVENLIGI EL KiTABI

1. PAROLA (SiFRE) GUVENLIGI
1.1. Parola Giivenliginde Dikkat Edilecek Hususlar

e Parolanizi ele gegirmek isteyenler, 6zel programlar kullanarak sik kullanilan yiizlerce parola
Ornegini ya da sozliiklerdeki binlerce kelimeyi hizlica deneyerek parolaniz1 ele gecirebilirler.

e lyi korunmayan, yazili ya da sdzlii olarak paylasilan parolalar, yazili bulundugu ortama
ulasilarak ya da kulak misafiri olunarak ele gecirilebilir.

e Bilgisayar viriisleri gibi zararli programlar bilgisayardaki islemlerinizi izleyerek parolanizi
ele gegirebilirler.

e Parolaniz, bir baskasi tarafindan ele gegirilirse veya bdyle bir siiphe varsa, yapilacak ilk is
parolanin degistirilmesi olmalidir.

e Eger ayn1 parola ya da ¢ok benzerleri baska sistemlerde de kullaniliyorsa, diger parolalarin
da degistirilmesi 6nem arz eder.

1.2. Giiglii Parola Olusturmada Dikkat Edilecek Hususlar

¢ Olusturulan bir parolanin "gii¢lii" kabul edilebilmesi i¢in agagidaki 6zellikleri gostermelidir.
= En az 8 karakterden olusur.
» Harflerin yan1 sira, rakam ve "?, @, !, #, %, +, -, *, %" gibi 6zel karakterler igerir.
= Biiyiik ve kiigtik harfler bir arada kullanilir.
¢ Parola olustururken asagidaki 6nerileri de dikkate almak gerekir.
» Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanilmamalidir.
(Ornegin dogum tarihiniz, cocugunuzun adi, soyadiniz vb.)
» Sozliikte bulunabilen kelimeler parola olarak kullanilmamalidir.
» Cogu kisinin kullanabildigi ayn: veya ¢ok benzer yontem ile gelistirilmig parolalar
kullanilmamalidir.

2. E-POSTA GUVENLIGI
2.1. E-Posta Saldin Tipleri

2.1.1. Spam (istenmeyen E-Posta)

Bir e-posta, talepte bulunmayan birgok kisiye birden gonderilmisse, buna istenmeyen e-posta
denir. Bu e-postalarin igerigi genelde ticari (“UCE”) oluyorsa da, ticari olmayanlar1 (“UBE”) da
vardir.

2.1.2. Taklit (Oltalama) E-Postas1 (Phishing)
Taklit (oltalama) e-postasi, kimlik bilgilerini ¢calmak amaciyla, istenmeyen e-posta veya agilir
pencere yoluyla yapilan bir aldatma yontemidir.
Saldirgan, 6nceden tasarlanan bir hikaye iizerinden, kullaniciy1 e-postanin giivenilir
bir kaynaktan geldigine inandirip 6zel bilgilerini (kredi karti, sifre vs.) ele ge¢irmeye ¢alisir.



Korunmak I¢in:
Kisisel ve mali bilgileri, tams olunan kisiler dahil hi¢ kimseyle, e-posta yoluyla
paylasmamak.
o E-posta mesajlarindaki internet baglantilarina tiklamamatk.
o  “http” yerine “https” ile baslayan adreslerin daha giivenli oldugunu bilmek.
e Kredi kart hesap 0zeti, banka bildirimleri gibi bilgilendirme dékiimanlarini sik sik gozden
gecirmek.
o Zararl yazilimlara karst korunma programlar: (Anti-virus, anti-spyware, giivenlik duvart)
gibi giivenlik yazilimlar: kullanmak ve bu programlart sik stk giincellemek.

2.1.3. Aldatma E-Postas1 (Hoax)

Gelen e-postay1 baskalarina gondermeyi ya da herhangi baska bir eylemde bulunmay:
saglamak amaci ile, i¢inde aldatmaya ve kandirmaya yonelik ilging bir konu (6liimciil hastalik,
hediye, acil haber, uyari, komplo teorisi) gegen e-postalardir.

Aldatma E-Postas1 nasil anlasilir?
e Mesajin sonunda ad soyad belirtilmez veya belirtilen isim arastirildiginda anlatilanlara uyan
somut bilgiye ulasilamaz.
e Igerisinde asagidaki gibi ifadeler gecer.
= 'Bu e-postay: biitiin tamdiklarina génder'
» 'Anlatilanlar aldatmaca degildir' veya 'bu bir sehir efsanesi degildir’
o Siklikla biiyiik harfle yazilmis kelimeler ve birden ¢ok iinlem isareti (!!!) birlikte kullanilir.
e Anlatilanlarda mantiksal olarak ¢celisen noktalar vardir.
e Oncesinde veya es zamanli olarak baskalarina da iletilmistir.

2.2. E-Posta Yoluyla Yapilan Saldirilardan Korunma Yollari

e Taklit (yemleme) veya aldatmaca e-postasi oldugundan siiphelenilen bir e-posta alindiginda,
sistem yoneticisi ile goriisiiliip kurum genelinde gerekli uyarinin yapilmasi saglanmalidir.

e Bilinmeyen gondericilerden gelen e-postada icerigindeki linke kesinlikle tiklanmamalidir.

e Tanidik gondericilerden gelen linklere de mesafeli ve siipheci yaklasilmalidir. Zira, hesap
bir baskasi tarafindan ele gecirilmis veya taklit edilmis olabilir.

e Kurum igerisinde komik resimler, ilging olaylar ve bilgilendirici yazilar toplu olarak
gonderilmemeli veya gonderilecekse "gizli karbon kopya" (bcc) olarak gonderilmelidir.
Aksi takdirde, bir kisi bu e-postay1 kurum dis1 bir hesaba gonderdiginde, birgok kurumsal e-
posta adresine ulasilabilir.



3. SOSYAL MUHENDISLIK

Sosyal miihendislik, internet ortaminda, insanlarin zaafiyetlerinden faydalanarak ¢esitli ikna
ve kandirma yontemleriyle istenilen bilgileri elde etmeye ¢alismaktir. Insanlarin karar verme
stireglerini degistirmeye yonelik teknikler igerir.

3.1. Sosyal Miihendislik Yontemleri

3.1.1. Telefon yolu ile

En etkili sosyal miihendislik ataklarindan biridir. Hedef kisi, bir dolandiric1 tarafindan aranir
ve arayan kisi yetkili biri gibi davranarak yavas yavas kisisel belgilere ulasir veya istedigi
eylemleri yaptirir.

3.1.2. Copleri Bosaltma (Dumpster Diving)

Onemli ve kétii niyetli kullanima uygun birgok bilginin, kurumun veya sirketin ¢dplerinden
derlenerek elde edilmesidir. Kisa notlar, sirket/kurum idari politika bilgileri, olaylar ve tatil
izinleri, sistem isleyis sekilleri, hassas veriler ya da giris/cikis isim ve sifreleri, organizasyon
grafikleri, kaynak kod ¢iktilari, taginabilir dijital ortamlar, mektuplar, kisa formlar, eskimis
donanimlar vs. gibi.

Bu kaynaklar, kotii niyetli kisiler i¢in zengin bilgi damarlaridir. Organizasyon grafikleri,
organizasyondaki yetkili pozisyondaki kisiler hakkinda bilgiler icerir. Kii¢iik notlar, giris
olusturmak i¢in cazip ve ilging kiigiik bilgiler igerir. Takvimler ¢ok dnemlidir. Hangi is¢inin, ne
zaman is yeri disinda olacagim belirtir. Sistem el kitaplari, hassas bilgiler ve diger teknik bilgi
kaynaklari, aga izinsiz girebilmek i¢in gerekli bilgileri verebilir. Son olarak, eski donanimlar,
ozellikle sabit diskler yeniden onarilip tim kullanish bilgiler elde edilebilir.

3.1.3. ikna Etme

Dolandiricilar, ataklarda, psikolojik bir etki kurabilmek i¢in sosyal mithendislik ile miikemmel
bir psikolojik etki olusturma tizerinde g¢alisirlar. Taklit etme, kendini sevdirme, riayet etme,
sorumluluk yayma ve sade bir arkadas olarak goriinme yontemlerini denerler. Bu metotlarin
kullaniminda ana hedef gizli bilgileri 6grenebilmek igin inandirict olmaktir.

3.1.4. On-Line Sosyal Miihendislik

Sosyal aglar1 (Twitter, instagram, Facebook vb.) ¢ok etkin kullanarak sizi arkadasiniz kadar
1yi taniyabilirler. Facebook araciligiyla anne kizlik soyadini 6grenmek dakikalar almakta ve bu
basit bilgi ile birgok islem yapilabilmektedir. internet, hedeflenen sifreleri sosyal miihendislik ile
elde etmek igin 6nemli bir alandir. Bir¢ok kullanicinin yaptigi baslica hata, ayni sifreyi birgok
hesapta kullanmaktir. Bir kullanicinin sifresi elde edildigi zaman bir¢ok hesapta denenir.

3.2. Sosyal Miihendislikten Korunma Yontemleri

e Kullanicilar egitilmelidir. Sosyal Miihendislige karsi alinacak en iyi tedbir, kullanicilar
egitmekten gecer. Bu egitime en alt kademedeki kullanicidan, en list kademedeki kullaniciya
kadar herkes katilmalidir.

e Egitimde, kullanilan yontemler her yoniiyle anlatilmali, 6rnekler verilmeli ve kullanicilar
bilin¢lendirilmelidir.

e Telefonda arayan hi¢ kimseye sifreler ve 6nemli bilgiler verilmemelidir.



Biiyiik sirketlerde veya kurumlarda "yardim masasi" denilen bdliimler vardir. Bu béliimleri
arayip s0zde yardim isteyen kisilerle bilgi paylasimi yapilmamalidir. Kimlik dogrulamasi tam
olarak yapilmalidir.

Uygun olmayan yontem ve kanallardan kurumsal bilgiler paylasilmamalidir.

Parola gizliligi prensibi, kurum genelinde uygulanmalidir.

Gerektiginde, “Ben kurumsal hattan sizi arayayim” denilmelidir.

Kurumsal gizlilik tasiyan evraklar, uygun yontemlerle imha edilmelidir.

E-Posta, posta ile gelen CD, yardimci yazilimlar vs. kullaniminda dikkatli olunmalidir.

4. BILISIM CIHAZLARI FiZiKSEL GUVENLIGI

Fiziksel giivenlik g6z ard1 edilse de en 6nemli unsur olarak karsimiza ¢ikmaktadir. Bizim i¢in

onemli olan clizdanimizi veya sirt ¢antamizi nasil ulu orta, agikta birakmiyorsak, bilgi islem

materyallerini de ulu orta ve korunmasiz olarak birakmamamiz gerekmektedir. Bilingsiz veya kotii

amagli saldirilara maruz kalmamak igin fiziksel olarak alinabilecek dnlemlere gelince:

Bilgisayar oturumuna mutlaka sifre konulmalidir. Sifre, yazarken gizlenmelidir.

Kisisel sifreler herhangi bir dokiimana yazilmamalidir. Yazilmasi durumunda da iyi muhafaza
edilmelidir.

Tasinabilir veri ortamlar1 (CD/DVD, Tasinabilir Disk, tagiabilir PC, Cep telefonu vb.) agik
ortamlarda birakilmamalidir.

Arizali Bilgi Islem Cihazlarin1 mutlaka Bilgi Islem Daire Baskanligina ulastirilmal, yetkisiz
miidahalelere izin verilmemelidir.

Arizalanan taginabilir veri ortamlari ¢ope atilmadan 6nce imha edilmelidir.

Bilgisayarin mutlaka BIOS sifresi olmali ve BOOT segeneklerinde en onde Harddisk
olmalidir.

5. SOSYAL MEDYA GUVENLIGIi

Sosyal Medya, yeni nesil web teknolojilerinin getirdigi kullanicit kolaylig1 ve iletisim hiziyla

yakalanan es zamanli bilgi paylagiminin yapilarak takip edildigi dijital platformdur.

Sosyal medya tiizerinden yapilacak bilgi, haber ve video paylasimi konusunda ¢ok dikkatli

olunmas1 gerekmektedir. Ayrica bu islemler nedeniyle yargilanilmakta veya hakaret veya tehdit
unsuru paylagimlar yargi oniinde su¢lu duruma diisiirebilmektedir. Bunun yaninda, sosyal medya
magduru olmamak i¢in yapilmasi gerekenler de var.

5.1. Sosyal Medya Kullamminda Dikkat Edilmesi Gerekenler

Resmi olmayan higbir sayfa ve profile itibar edilmemelidir.

Kisisel bilgilerin herkese agik goriiniir sekilde yer almasina izin verilmemelidir.

Yapilan paylasimlarin igerigine ve su¢ unsuru tastyip tasimadigina dikkat edilmelidir.

Sosyal medya iizerinden maruz kalinan s6z ve davraniglar hakkinda su¢ duyurusunda bulunma
hakki vardir.

Hicbir yerde 6zel bilgiler paylasilmamali ve taninmayan kisiler arkadas listesinde yer
almamalidir.



e Fotograf veya videolar paylasilmadan 6nce fotografta yer alan diger kisilerden mutlaka izin
alimmalidir.

e Yer bildiriminde bulunurken, aslinda bulunulan adres ve konumun da paylasildig
unutulmamalidir.

e Ekranlarda karsilasilan her bilginin dogrulugu mutlaka sorgulanmali ona gore hareket
edilmelidir.

e Twitter ve Facebook gibi sosyal aglarda gezinirken kaynagi belirtilmeyen aldatici linkler
tiklanmamalidir.

e Sizin, ailenizin, ¢ocuklarinizin, yakinlarinizin stratejik 6nem tasiyan bilgilerini, toplantilarini
ve seyahatlerini vb. kamuya ag¢ik olmayan bilgileri paylasmaktan kaginin.

6. ZARARLI YAZILIMLAR

Zararli yazimlar kullanici tarafindan izin verilmeyen islemler gerceklestiren kotii amacl
programlardir.

Zararli yazilimlar kullanici verisi silme, engelleme, kopyalama, degistirme, calma, bilgisayar
ve bilgisayar aglarinin performansini diisiirme gibi zararli amaglar i¢in programlanmaktadirlar.
Zararl yazilimlar kullanici sistemlerine internet tizerinden bulasabildigi gibi, harici diskler, USB
cihazlar1 gibi harici medya {lizerinden de bulasabilir.

6.1. Zararh Yazihm Cesitleri:

6.1.1. Bilgisayar Viriisleri: Virisler, uygulamalara zarar vermek, dosyalar1 silmek ve sabit
diski yeniden formatlamak gibi ¢esitli sekillerde bilgisayarlara zarar verir. Bazilar1 ise zarar
vermektense, sadece sistem i¢inde ¢ogalmak, sistemi yavaglatmak i¢in programlanmiglardir.
6.1.2. Solucan: Sistemde bir agik olusturup kotii amagh kisilere sistemi kontrol etme yetkisi
verebilmektedirler.

6.1.3. Casus Yazilim: Sadece kisisel bilgileri ele gegirmek igin tasarlanmiglardir.
Bilgisayarlarda yer alan bilgileri kars: tarafa génderen bu casus yazilimlar, keylogger gibi klavye
hareketlerini takip edebilirler.

6.1.4. Reklam Yazilimi (Adware): Hakkinizdaki pazarlama verilerini toplamak amaciyla
tasarlanmis programlara verilen genel adidir.

6.1.5. Truva At1 (Trojan): Sistemi diger bilgisayarlarca internet ya da ag {izerinden kontrol
edebilmeye acik hale getiren yazilimlardir.

6.1.6. Botnetler: Bilgisayar1 bir bot’a (zombi olarak da bilinir) ¢eviren kétii amagh yazilimlardir.
Boyle bir durumda bilgisayarlar, kullanicilarin bilgisi disinda internet {izerinden otomatik
gorevleri gerceklestirebilir.

6.1.7. Fidye Yazihmi: Fidye yazilimi saldirilarinda ¢ogunlukla ayni rutin yontem kullanilir.
Once bilgisayar korsanlar tarafindan kullanicinin ilgisini ¢ekecek bir baglant: veya dosya igeren
e-posta gonderilir. Merak edip bu baglantiya tiklayan ya da dosyayr indiren kullanicinin
bilgisayarina zararli yazilimlar bulasir. Cogu zaman kullanici, bilgisayar1 ya da dosyalar
kilitlenene kadar zararli yazilimlarin bulastigin1 anlayamaz.

6.2. Zararh Yazilimlardan Korunma Yontemleri.

Lisansh yazilimlar kullanilmali, korsan yazilimlar kullanilmamalidir.

Tiim yazilimlar giincel tutulmalidir.

Giiglii parolalar kullanilmali ve gizlilik saglanmalidir.

Giivenilir olmayan, Ozellikle halka agik kullanimi olan bilgisayarlarda kisisel parolalar
girilmemelidir.



Giivenlik duvari, gecici olarak bile olsa asla kapatilmamalidir. Glivenlik duvari, bilgisayar ile
internet arasina koruyucu bir engel koyar.

Bilinmeyen kisilerden gelen postalarin ekleri agilmamali veya antiviriis taramasindan
gecirilmelidir.

Dosya indirilmesini isteyen pencerelere itibar edilmemelidir.

Bilgisayarda oturum ag¢mak i¢in kullanilacak hesap, yonetici ayricaliklarina sahip
olmamalidur.

E-devlet gibi uygulama ve portallar1 kullanilirken baglant1 adreslerinde bulunan giivenlik
simgeleri kontrol edilmelidir. Adres satir1 incelenerek dogru siteye baglanildigindan emin
olunmalidir.



